
Metasploit Framework UnleashedɀbeyondMetasploit



ÁPenetration Tests vs. Vulnerability Scanning
ÁExploiting Frameworks
ÁMetasploit History
ÁPayloads
ÁBind- vs. Reverse Shell

ÁMeterpreter
ÁMSF in der Anwendung
ÁBenutzeroberflächen

ÁScanning (Auxiliary Modules)
ǐDatenbanken

ǐPasswörter ɀTeil 1

ÁAutomatisiertes Hacking
Á!ÕÓÂÌÉÃËÅ ȣ

<< Content <<



Á Vulnerability Scans / Vulnerability Management
ÁTechnische IT-Sicherheitsüberprüfungen ausgewählter/aller 

Systeme/(Anwendungen)
ÁAutomatisierte Prüfungen
ÁCompliance (z.B. PCI ɀ4 x Jährlich)

Á Pentests
ÁTechnische IT-Sicherheitsüberprüfungen ausgewählter/aller 

Systeme/Anwendungen
ÁSimulation eines Angreifers
ÁManuelleund automatisierte Prüfung
ÁKombination mehrerer Schwachstellen ŸEskalationskette
ÁDarstellung des realen Bedrohungsszenarios
ÁCompliance (z.B. PCI ɀ1 x Jährlich)

<< Intro <<



ÁWas umfassen Exploiting Frameworks?
ÁVulnerability Scanner
ǐMeist durch Schnittstellen zu externen Produkten realisiert

ÁPasswort Scanner
ÁPortscanner
ÁService Scanner
ÁExploits ;)
Á3ÈÅÌÌÓȾ0ÁÙÌÏÁÄÓ ɉ2ÅÖÅÒÓÅȾ"ÉÎÄȾ(440ɉ3ɊȾ$.3ȣɊ
ÁAgents(persistent/non persistent)
ÁZentrale Management Konsole
ÁScriptingfunktionalität
ÁVersch. Automatisierungsmechanismen
ÁFuzzerund weitere Research Möglichkeiten

<< Intro <<



ÁVorteile
Á~ umfangreiches Framework
ÁEinheitlich
ÁGetestet
ÁVerlässlich
ÁAutomatisiert

ÁNachteile
Á~ umfangreiches Framework
ÁEinheitlich
ÁGetestet
ÁVerlässlich
ÁAutomatisiert

ÅOut of the box thinking?
ÅKreativität des Testers?
ÅKnowHowdes Testers?
ÅWerkzeug für N00bs?
Åȣ ÕÎÄ Scriptkiddies?

<< Intro <<



ÁCore Impact von Core Security

Áhttp://www.coresecurity.com/content/core-impact-
overview

ÁCanvasvon Immunity

Áhttp://www.immunitysec.com/products-canvas.shtml

ÁMetasploit von Rapid 7

Áhttp://www.metasploit.com/

<< Frameworks <<
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<< Core Impact <<



drag& drop
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Hilfestellung:

<< Core Impact <<



<< Canvas<<



Á 2003 ɀGründung durch HD Moore
ÁV1.0 ɀ11 Exploits
ÁV2.0 ɀFramework wurde neu geschrieben (Perl)
ÁV2.2 ɀMeterpreter
ÁV2.7 ɀ150 Module, 44.000 Zeilen Sourcecode
ÁV3.0 ɀRuby
ÁV3.1 ɀ450 Module, 150.000 Zeilen Sourcecode
ÁV3.2 ɀ570 Module, 300.000 Zeilen Sourcecode
ÁEnde 2009 ɀÜbernahme durch Rapid 7
ÁV3.3 - ~800 Module, ~420.000 Zeilen Sourcecode, Rapid7

Á Juni 2010
ÁV3.4 ɀMetasploit Express (Support/Kommerzielle GUI/3k$)

ÁMetasploit wird erwachsen J

<< History <<



ÁMetasploit everywhereȣ

ÁLinux

ÁWindows

ÁMac OS X

ÁBSD

ÁOpenWRT

ÁIPhone/IPod Touch

Áȣ

<< Everywhere<<



ÁBind Payload

ñBad Guyò

Exploit

Payload 
Connection

Bind Shell
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ÁBind Payload broken

ñBad Guyò
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ÁReverse Payloads

ñBad Guyò

Exploit

Payload 
Connection

<< Payloads <<



Á Verschlüsselte Verbindung (SSLv3)

Á Viel Spaß dem IDS

Á Läuft ausschließlich im Arbeitsspeicher

Á Viel Spaß dem Forensiker

Á AV Evading

Á Viel Spaß dem Virenscanner

Á Upload/Download Files

Á In andere Prozesse migrieren

Á Systeminfos - ps/getuid/migrate/getpid

Á Meterpreter Scripte

Á hashdump

Á Automatisierter Post Exploiting Vorgang (runwinenum)

<< Meterpreter <<



ÁAuf Backtrack
Á wget

http://updates.metasploit.com/data/releases/frame
work - 3.5.0 - linux - i686.run

ÁBackup erstellen
root@bt :~# ls - d / opt /metasploit3*
/ opt /metasploit33 - stable  / opt /metasploit334
/ opt /metasploit331        / opt /metasploit341
/ opt /metasploit333        / opt /metasploit34 - stable

Á./framework - 3.5.0 - linux - �L���������U�X�Q���«��und gut is

Á Linux allgemein
Á http://www.metasploit.com/redmine/projects/framew

ork/wiki/Install_Linux

<< Install<<


